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vasitasilo masafadan is
infrastrukturuna hiicumu

Kibercinayatkarlar Cisco AnyConnect VPN program
tominatini teglid edarak zararli fayllar yayirlar. isciler bu VPN
program teminati yikladikds, zararli program sistema daxil
olur ve hadafin komputerindaki fayllari sifralayir. Sirketlarden
bu sifreni agmaqg Ugln musyyen mablegds pul (fidys) teleb
edilir. Adaten 06denigler kriptovalyutalar vasitesile taleb
olunur, bele ki, kibercinayatkarlatin kimliyini gizletmak daha
asan olur.

Bu tip hicumlar son dévrlarde kaskin sakilde artmisdir, glnki
COVID-19 pandemiyasi ile alagadar sonralar uzagdan islema
modellari genis yayllmaga baglamisdir.

Neca hall edildi?

Sirketlere  bu clUr hicumlarin  qgarsisini
almaqg Ug¢lin, VPN programlarini mintezem
olarag yenilemak, yalniz rasmi ve bilinan
manbalardan program tominatlarini
yuklamak, cox faktorlu autentifikasiya tatbiq
etmak ve istifadacilerin sosial mihandislik
ve onun noévleri baraeds ayig-sayighgi
artirmaq tovsiya olunur.

Eyni  zamanda, malumatlarin  ehtiyat
nldsxasini alarag ransomware hicumlarinin
zoroarlerindan az da olsa yayinmaga komak
eds biler.




Zoom platformasinda Sifir-Gun
zoifliyi: sirkatlarin casuslug
qurbani olmasina sabab oldu

Zoom, xUsusile pandemiya ddvrinds, an ¢ox S
istifade edilan video-konfrans platformalarindan
birina cevrildi. Lakin bu populyarliq '

kibercinayatkarlarin diggatinden kanarda
galmadi.

Yeni askarlanan  sifir-gin  zeifliyi  Zoom
konfranslarina icazasiz daxil olmaga imkan verirdi
vo bir sira sirkatlarin maxfi malumatlari bu yolla
ogurlanmasini mimkin edirdi. Bu hiicum zamani
kibercinayatkarlar konfranslara birbasa qosularaqg
malumatlari sizdirmagla yanasi, istirakg¢ilarin
kompduterlerine da zararli programlar qurasdira -

bilibler. <

Bu problemi neca aradan
qaldirmaq olardi?

Zoom tshlikssizlik yenilenmalarini (patch)
yayimlayib bu boslugu aradan galdirmasina
baxmayaraq, muitexassislor  sirketlora
tohlikasiz video-konfranslar tGg¢in sifre ile
gorunan otaglaryaratmagi, istirakgilarin giris
hidquglarini ciddi sekilde nezarat etmayi
vo iclaslarda yalniz sifrali kommunikasiya
vasitelerindan istifade etmayi maslohat
gorur. Tahlukeasizlik tedbirleri gdérmayan
sirkatlor ise ciddi mealumat sizmalar ve
itkilerle Uzlaga bilarler.
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Microsoft Teams hesablari ~
fising hiicumlari ile hadof
alindi: daxili malumatlarin g
ogurlanmasi

Microsoft Teams genis sakilda istifade edilon amakdasliq ve Unsiyyat platformasidir. Bu
platforma vasitasile hiicumlar adatan fisinqg e-poctlari ve ya saxta veb giris sahifalari ilo

hayata kegirilir.

Kibercinayatkar istifadecilore Microsoft
Teams-a daxil olmag Uc¢ln tacili
yenilema ve ya sistemla bagh xabardarliq
gondarirlor ve qurbanlari saxta girig
sahifalerine yonlendirirler. Burada onlarin
giris malumatlari ogurlanir ve bundan
sonra kibercinayatkarlar sirkat daxili
malumatlara giris alda edir.

Hadaf gotiurulen sirketloar Microsoft

Teams-da saxlanilan hassas seanadleri,

layihe malumatlarini va maxfi yazigmalari

itire  bilerler. Hucumlar naticesinda

amaliyyatlar pozulur, sirkatlarin

nifuzuna xalar golir. Microsoft

tahlikasizlik mitaxassisleri ¢ox faktorlu

autentifikasiyanin (MFA)  istifadasini 7\

tovsiye edirlor va fising hicumlarini

tanimaq tguniscilora talimlar kecilmasinin

vacibliyini vurgulayirlar. Belsa ki, tahlikasiz -
kommunikasiya Ug¢un alternativ yollarin da -
nazardan kegirilmasi ¢cox vacibdir. -
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Google Workspace troyan hucumu:
Google Docs alavalari vasitasile
casuslug

Google Workspace, bir cox miassisaler U¢lin mahsuldarliq ve emakdasliq vasitesi kimi genis
istifade edilir. Lakin bu yaxinlarda agkar edilmis troyan virusu vasitasile platformada yeni bir tahlika
meydana ¢ixdi.

Zararli program 6zini Google Docs slavaleri kimi teqdim edir ve istifadacilor bu alavaleri
qurasdirdigda zererli fealiyyatloere baslayir. Troyan virusu hadafin sisteminae tam nazarat imkani
verir va saxsi malumatlar, fayllar ogurlanir. Kibercinayatkarlar istifadacilarin faaliyyatini izlayir,
hessas malumatlari toplayir ve sistemlers arxa gapilar (backdoor) yerlesdirirler.

HlUcum zamani boyik migdarda malumat ogurlana
vo ya siline biler. Google bu hiicuma cavab olaraq
tahltkssizlik yeniliklari yayimlayib, lakin ekspertlar
toskilatlara  yalniz ~ tesdiglenmis  alavelerden
istifade etmayi, hassas senadlarin saxlaniimasini
mahdudlasdirmagi ve tahlikasizlik konfiqurasiyalarini
glclendirmayi tovsiya edirlar.

Sirkatlerin  slave tehlikeasizlik monitoringi il
sistemlarini gqorumaqg Ugln daim nazarat etmasi
vacibdir.




Tochizat zonciri hUcumu Saa$S
platformasinda kutlavi malumat
sizmasina sabab oldu

SaaS (Software-as-a-Service) platformalari \%‘
\

bir cox sirkatlerin asas xidmatlarinden birina N
cevrilib, lakin onlarin tehlikasizliyi ile bagl i\
ciddi problemlar ortaya ¢ixir. Yaxin zamanda \
SaaSplatformalarindan birinde tachizatzanciri <

hicumu bas vermisdir. Kibercinayatkarlar,

bu platformanin xidmatlarini alan Uc¢lncu
toraflorin istifadesinde olan kitabxanalara
zarorli kod yerlegsdirmisdilar. Bu kod vasitesile N

platformaya giris alde edan kibercinayatkarlar, S
minlarle istifadacginin hesablarini ve goaxsi
malumatlarini ogurlayiblar. - -

customer

Bu hicum naticesinda, xuUsusile maliyya ve
sahiyya sektorundaki malumatlar tehliks altinda
tomer idi. Techizat zenciri hicumlari murakksbdir,
deyil, Uclncu teraf resurslarindan galir ve
supplier platformalarin tahlikasizlik sistemlari bazan
— bu cur hicumlar askar etmakda catinlik caka
bilarlar.

ﬂ clnki onlar birbasa platformanin 6ziindan

Ekspertlor, sirkatlorin Uglncl terof teminatcilar ilo isglizar minasibatlerini daha digqgatle
nazardan kecirmali va tahlikasizlik auditi aparmali olduglarini vurgulayirlar. Tochizat zancirindaki
zaifliklarin tapilmasi ve aradan galdirilmasi sirkatlarin malumatlarini gorumaq tgiin ¢ox vacibdir.
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Microsoft Exchange Server-da
yeni zaiflik agskar olundu

2024-ciilinfevralayindaMicrosoftExchange
Server-da kritik bir zeiflik (CVE-2024-21410)
agkar edilib. Bu zasiflik kibercinayoatkarlar
torofinden foal sakilde istismar olunub.
Kibercinayatkar istifadacilorin Net-NTLMv2
“hash relay” edarak, onlarla eyni imtiyazlari
alde edibler. NTLM (NT LAN Manager),
Microsoft-un sebaka miuhitlarinds istifads
etdiyi bir kimlik dogrulama protokoludur.
istifadecilerin  malumatlarini sifreleyerek
servera gondarir.

"Relay" ise kibercinayatkarlarin bir sistemdaki kimlik dogrulama malumatlarini (hash-leri) diger
sistema yonlandirmasi demakdir. Xususils, kibercinayatkarlar Outlook kimi NTLM mustarilarindan
istifade edarak bu hash-leri ogurlayib ve Exchange Server-a midaxile ediblar. Bu Usulla onlar,
qgurbanlarin adindan mixtalif emaliyyatlar hayata keciriblor.

Bu istismar naticasinda kibercinayatkarlar sirkatlarin

Zoifliyin naticalari c

boylk hacmde malumat itkisina sebab olub.
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Problemin halli i¢in atilan addimlar

<

Microsoft bu zaifliyi agkar etdikden sonra Exchange
Server 2019 U¢un “Cumulative Update 14” (CU14) adli
tahlikesizlik yenilemasini yayimlandi. Bu yenilanma
alave midafis yaradaraq galacak hiicumlarin garsisini
almaga komak edir. Microsoft, bltin istifadacgilera bu
yenilamani tacili sakilde tatbiq etmayi tovsiya edib.
Yeniloma toetbig olundugdan sonra zsiflik aradan
galdirilib.
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elektron poct sistemlarindaki malumatlara ganunsuz \ /
giris alde ediblar. Onlar hamg¢inin maxfi yazigmalari ‘,‘
va kritik malumatlari ogurlayiblar. Bu da sirkatlar Ggun ~ \ /
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Adobe Acrobgt Reader-da zoiflik
askar olundu: Istifadacgilarin
malumatlari tohlikada!

Boslugu kibertahlikasizlik mitexassisi Haifei Li tapib.
O, EXPMON adl bir platforma yaradib, hansi ki bu da
yeni sifir-giin bosluglarini agkar etmaya kdmak edir. Bu
platforma, muxtalif fayllarin yiklanmasi zamani bosluglari
askarlayan bir platformadir. Mltexassis geyd edir ki, artiq
bu zaiflikden istifade etmaya baslanilib, lakin halalik bu
zararli PDF fayllari yalniz hadaf cihazlari siradan gixarmagq
maqsadila istifade olunur. Bu da o6zliyiunds, boslugun
hale tam genis miqyas almadigini géstarir.

Boslugun tasirlari

Son dovrlerde Adobe Acrobat
Reader-da ciddi bir zsiflik agkar
edilib. Bu zsiflik CVE-2024-41896
kodu ile taninir ve “use after
free” adlanir. Kibercinayoatkar
bu boslugdan istifade ederak,
masafaden daxil olaraq zararli kodu
hadaf cihazlarda ise sala bilirdi.

Bu boslugdan istifade edan kibercinayatkarlar, hadaf cihazlari siradan
cixara bilerler, bu da istifadacilarin malumatlarina ve sistemlarina zarar
vera bilar. Bela ki, kibercinayatkarlar bu boslugdan istifade edarak,
sistemoa daha ciddi tasir gostaera bilan zarerli programlar yerlasdira

bilerlar.

Adobe bu boslugu aradan galdirmaq Ugun tahlikasizlik yenilemalari
yayimlayib. Sirkat bitiun istifadagilara programlarini mitleq yenilemali
olduglarini bildirib. Yenilamalar, bosluglarin aradan qaldiriimasina va
potensial hiicumlarin garsisini almaga komak edir.
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